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PROFESSIONALITA E COMPETENZE: LA CRESCENTE
IMPORTANZA DELLE CERTIFICAZIONI 1

Prendiamola alla " R
l . La maturita del mercato & dimostrata, olfre che dalia concentrazio-
lontana: che il mercato ne degli attori dell'offerta, dal livello di standardizzazione della stes-

ICT sia consolidato se sa: nelle reti & ormai vincente il modello IP i sisterni operativi ormai
. si sono ridotti a fre/quatto, e anche gli applicativi, esclusi quelli

non decnsqmenfe specialistic, o addirittura di nicchia, si possono contare sulla punta
maturo é cosa delle difa... & owio che il mercato ICT da assolutamente tumultuo-

so com'era solo vent’'anni fa sia ormai pervenuto ad un sufficiente

assodata anche se livelio di consolidamento. Un alfro forte indicatore del’evoluzione
non frequen’remen’re raggiunta (perd anche una forte motivazione degli investimenti) &

. e I'affenzione che il legislatore/normatore ha dovuto porre negli ulfi-

ammessa. L'utilizzo mi anni a fronte della pervasivita (anche capillariiar) che INCT ha

delle 'recnologie ICTé avuto, ormai fino al consumatore finale.
ancora definito come
innovativo ma ormai si
tratta di applicare o

adeguare tecnologie . , ,

. . . . Allo stesso modo, il fenomeno di consolidamento ha riguardato
o soluzioni esistenti. anche le figure professionali (le PERSONE) che hanno ormai la ne-
cessita (e la convenienza) di essere inquadrate, come si & verifica-
to anche negli aitri settori industriali: da qui la necessitd di sfandar-
1 Formalmente bisognerebbe utilizzare il dizzazione delle figure professionali; una attivitd che, gia esistente
termine “certificazione” con una certa nelle aziende di grande dimensione, & diventata piu’ necessaria e

cautela, moito spesso trattandosi di dettagliata dai fempi dell’ “espicsione” di Internet.
attestazione” (v. fig 1): perd in Giusto per quantizzare in freddi numer, Ia stima Assinform sui Pro-

quest’ambito, per evitare confusione, usiamo : . ) " . N
genericamente il termine certificazione nel fessional ICT in ltalia conta circa B00mila addetti, ma le stime che

| Standardizzazione | = [Professionalita | — [Certificazione

Figura 1

senso di “riconoscimento delle capacita comprendono i cosiddetti utenti (o "Power Users”) portano a circa
professionali tramite esito positivo di esame a circa due mitioni di persone ICT related: numeri che ropportati ak
da parte di ente od organizzazione”. la forza lavoro in llalic danno adito a parecchie considerazioni,
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Esatfamente come si specificano i requisiti HW/SW it mondo della .
be d 4tech+ srl, e socio AIPSI,

domanda e dell'offerta (non limitato al rapporto cliente/formnitore

ma anche a quello azienda/dipendente) si  atirezato da tempo AIEA e (1SC)2. Si occupa di
a formalizzare | profili del *manware’ necessario, perd con lessici e sicurezza dei sistemi
glossari moltc spesso non comuni. informativi dal 1995.

Il modelio europeo EUCIP [11] da una risposta a guesta esigenza

di sTon.dc:rdi‘zz\o.zkt)ne, dgﬂnendo fitoli e profili di f:gmpgienzo delle AIPSI, ISSA Italian Chapter,
professionalitd informatiche. Lo stesso modello € infatti stato adot- s inei Are &

tato come riferimento da DigitPA (ex CNIPA) ne! suo *Manuale ope- SRESRSEpS——_e = i
rativo - Dizionario dei profili di competenza per le professioni ICT” I'Associazione Italiana dei
[16]. Owiamente la corrispondenza fra la professionalitd’ e il profi- Professionisti della

lo & data principalmente da formazione ed esperienza, ma sempre Sicurezza Informatica, ISSA,
piu’ a questa corrispondenza si richiede di essere “visibile” in modo www.issa.org, & I'Information

non autoreferenziale e a questo risponde il concetto di certificazio-
ne delle professionalitd. & opinione quindi di chi scrive che la “cer-
tificazione” sia un fenomeno in assoluta crescita. Pofremmo scomo- e T
dare concetti importanti guaii globalizazione, beni immateriaii, so- 35 paesi, pii di 10000
cietdl della conoscenza e dell'informazione, ma guello che gid av- associati in 70 paesi
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maie, PUr CON 1T CFHE HUUIUGISTHIV PIU UVUL 1,
venta I'unico sistema riscontrabile. In questo contesto
il settore IT dove il processo di Certificazione & piu
avanzato & quello della Information Security: *strana-
mente”, essendo una delle specializzazioni pid recen-
fi (rispetto o Program e Project Management, Analisi,
Programmatzione in tufte le sue declinazioni...). ma
non froppo se si considera Iimportanza che ha os-
sunto rapidamente nell’ulimo decennio.

Per questo, il Forum delle competenze digitali (forma-
o nel 2008 da 22 Associazioni e Fondazioni, fra le
maggiori operanti nei settori delICT, della Sicurezza,
della Statistica, dell’ Auditing e Contabilité nazionale,
della logistica e Trasporti, delia Promozione manage-
ricle e Consulenza amministrativa)) ha affrontato il fe-
ma delle certificazioni delle competenze, partendo
dat settore delia Sicurezza Informatica, dove, per I'ap-
punto, i relativi profili EUCIP sono stati aggiunti solo ne-
gli utimi anni.

Forse perché quello della “sicurezza” & un settore fra-
sversale che prima era affogato nelle competenze
dellamministratore di sistema, ma anche perché se
I'obiettivo della Sicurezza delle Informazioni & Riserva-
tezza, Disponibilité, Integritd (come definifo dalla nor-
ma IS027000) forse non & cosi distante dal “dare il da-
to giusto alla persona giusta al momento giusto® che
da anni & I'obiettivo primario del Sistema Informativo.

IL QUADRO DELLE CERTIFICAZIONI
PROFESSIONALI IN SICUREZZA
INFORMATICA

Nel nostro ambito, la pil nota certificazione & sicura-
mente quella relativa allo schema 1ISO 27000 (infen-
dendo la “suite” di norme relative alla sicurezza delle
informazioni) che si riferisce ad una certificazione di
sistema, non di competenze personali, ma si presenta
come quella pitl completa per la figura di Information
Security Auditor [15]. Date le prospettive di sviluppo in
corso presso IS0, essa merita una trattazione a parte
Con un gioco di parole, si potrebbe dire che il ricono-
scimento delle competenze nell’ ambito della sicurez-
za informatica sia qualcosa di personale. Selezione e
gestione delle risorse umane, per le aziende:; presen-
za sul mercato del lavoro, per i professionisti.

& il contesto organizzativo I'elemento primario che
determina il contenuto del profilo professionale e an-
che solo intendersi sui termini non & semplice: pensia-
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muove sul mercato per la propric capacitd ficono-
sciuta di accrescere il valore dell'azienda con cui cok
labora. Lo & anche per I'azienda o 'ente pubblico
committente, che affida a personale specializzato, e
spesso esterno, la tutela della parfe pit preziosa edin-
tangibile del proprio patrimonio: le informazioni.
Cosa pud essere rilevante, e cosa & ragionevolmente
possibile, certificare in un professionista?

Chi pud attestamne la competenza?

Se stesso, in primo luogo, direttamente o con una di-
chiarazione dell'ozienda da cui dipende: accettabi-
le ma con tutte le riserve del caso: Oppure atiraverso
la comunitd dei propri pari, cio& un'associazione o un
albo professionaie. In entrambi i casi si frafta di una
atfestazione di prima parte, assimilabile a una auto-
certificazione.

La qualificazione di un professionista pud fatta da un
suo cliente a seguito di opportune valutazioni. i trat-
ta di una attestazione di seconda parte (il cliente)
verso |'alfra parte (il professionista come fomnitore).

La valutazione del professionista condotta da una fer-
za parte indipendente, secondo regole staoilite da
precise norme, che atfesti che esso possiede i requisi-
1i necessari e sufficienti per operare con competenza
e professionalitd in un determinato sefiore ai aiiiviia, &
definita attestazione di terza parte.

La certificazione delle figure professionali attesta che
una determinata persona, valutata da una ferza par-
te indipendente, secondo regole prestabilite, possie-
de i requisiti necessari e sufficienti per operare con
competenza e professionalitd in un deferminato setio-
re di aftivitd.

Gli enti infernazionali che si occupano di normazione
hanno emesso documenti sull'argomento e stabilifo
accorti multilaterali [1,2]. L Infernational Standards Or-
ganization ha pubblicato nel 2003 la  norma ISO
17024 General Requirements for Bodies Operating
Certification of Persons, che definisce alcuni requisiti
strutturali e operativi per gli enti che certificano perso-
ne. In ltalia la struttura nazionale di SINCERT (ora AC-
CREDIA [4]) effettua I'accredifamento degli Organi-
smi di cerlificazione secondo propri regolamenti tec-
nici, conformi alle normative infernazionaii, nel conte-
sto di accordi multilaterali infernazionali.

Gli enti di accreditamento, gualora non siano in pos-
sesso di appositi riconoscimenti giuridici, come nel
nostro caso, agiscono sulla base di una delega “de
facto” ad essi conferita sponfaneamente dal sistema

Ritaglio stawpa ad usc esclusivo del destinatario, non riproducibile.







































































































